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@ Les objectifs




0 Contexte et objectifs

* Le Club des Experts de la Sécurité de I'Information et du Numérique (CESIN) offre un lieu d’échanges aux
experts de la sécurité et du numérique au sein des entreprises.

* Le CESIN, avec OpinionWay, a lancé en 2015 sa premiere grande enquéte aupres de ses membres pour connaitre :
* la perception de la cybersécurité et de ses enjeux au sein des entreprises membres du CESIN

« laréalité concrete de la sécurité informatique des entreprises.

* Lenquéte, renouvelée chaque année, met a jour les résultats sur la perception et la réalité de la cybersécurité, et
apporte de nouvelles données sur 'impact de la transformation numérique des entreprises.
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@ La méthodologie




o La méthodologie

L'échantillon a été interrogé par questionnaire auto-
administré en ligne sur systeme CAWI (Computer
Assisted Web Interview).

Echantillon de 456 membres du CESIN, a partir du fichier des
membres du CESIN.

Les interviews ont été réalisées du 27 novembre et le
22 décembre 2023.

-

Questionnaire

OpinionWay a réalisé cette enquéte en appliquant Les résultats de ce sondage doivent étre lus en tenant compte des marges d'incertitude : 4,6 points au plus
les procédures et regles de la norme ISO 20252 pour un échantillon de 450 répondants.

Toute publication totale ou patrtielle doit impérativement utiliser la mention compléte suivante :

« Sondage OpinionWay pour le CESIN»

et aucune reprise de I'enquéte ne pourra étre dissociée de cet intitulé.
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0 Le profil
des répondants




_l_) Secteur d’activité de I'entreprise

Activités financiéres et d'assurance _ 18%
Information et communication _ 19%
Activités spécialisées, scientifiques et techniques . 4%
Arts, spectacles et activités récréatives I 2%

Activités immobiliéres | 1%

Industrie manufacturiére - 15%

Production et distribution d'électricité, gaz, vapeur, air . 4%

conditionné

Production et distribution d'eau, assainissement, | {04
gestion des déchets et dépollution

Industries extractives <170
Construction I 1%
,,,,,,,,,,,,,,,,,,,,,,, Agriculture, syliculture etpeche | 1%
Administration publique et défense, collectivité - 10%

Santé humaine et action sociale . 5%

Enseignement | 1%

Commerce I 9%

Transports et entreposage - 6%

Hébergement et restauration  <1%

Services
44%

Industrie/BTP
25%

Services
publics
15%

Commerce
15%

Autre secteur I 3%
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Un échantillon qui reflete parfaitement la diversité de la population interrogée

Nombre de salariés de I'entreprise

Moins de 250 salariés - 12% TPE/ PME

Entre 250 et 999 salariés - 15% ETI

40%
Entre 1 000 et 4 999 salariés - 25%

Entre 5 000 et 9 999 salariés - 12% EErEEs

entreprises
Entre 10 000 et 49 999 salariés - 17% 48%

50 000 salariés ou plus - 19%

Activité B2B

Commerce ‘
B2C /

BtoB et BtoC




L'analyse
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Le nombre de cyberattaques
réussies en 2023 reste stable

'attaque en déni de service prend
plus d'importance cette année




Définition d’une cyberattaque

« Une cyberattaque, telle que nous l'entendons dans cette enquéte, est le fait de subir un acte
malveillant envers un dispositif informatique portant atteinte de maniére significative a la
confidentialité et/ou a lintégrité de l'information de l'entreprise ou encore a la disponibilité du
systeme d’information, entrainant des pertes financiéres significatives et/ou une atteinte a I'image
de l'entreprise et/ou des efforts significatifs de défense pour contenir et traiter 'attaque. Nous ne
comptons pas la les tentatives d'attaques qui ont été arrétées par vos systéemes de prévention. »

* Définition en vague 6 : La cyberattaque, telle que nous I'entendons dans cette enquéte, est le fait de subir un acte malveillant envers un dispositif informatique portant atteinte de maniére significative a la
confidentialité et/ou a l'intégrité de I'information de I’entreprise ou encore a la disponibilité du systéme d’information, entrainant des pertes financiéres significatives et/ou une atteinte a I'image de I’entreprise.
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La moitié des entreprises a subi une cyberattaque réussie cette année, si la proportion
est orientée a la hausse par rapport a 2022, le nombre d’entreprises ayant subi 15 ‘%.I
cyberattaques ou plus diminue

456 personnes

Q4. Au total, combien de cyberattaques significatives ont été subies par votre entreprise au cours des 12 derniers mois ?

Base : ensemble

49%

des entreprises ont
constaté au moins
une cyberattaque

Rappel vagues précédentes

0,
65%  S7% 4% e a0%

I I

2019 2020 2021 2022 2023
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Rappel Vague 8

Entre4et9 . 8% 7%

Entre 10 et 14 I 2% 2%

15 ou plus I‘I% M3 4%

;\ N3 Evolution statistiquement significative par rapport a la vague précédente 0



Le nombre d’attaques semble se stabiliser, il continue de croitre d’'une année sur lI'autre, ‘g&.
meéme si cette croissance reste limitée

456 personnes

QA4bis. Et par rapport a 'année derniéere, ce nombre d’attaques constatées dans votre entreprise... ?
Base : ensemble

En un an, le nombre d’'attaques...

40% parmi les entreprises
ayant déclaré avoir constaté

une attaque en 2023
..aaugmenté /

o Rappel Vague 8 :
... est resté stable 23 /o ppel Vag

Rappel Vague 8 : 64% 6 6 O/O

N

4%

..adiminué

1 1 0/0 Rappel Vague 8:12%
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Les entreprises ayant constaté au moins une attaque en ont subi 3 en moyenne, sile
phishing ou spear phishing ou smishing reste le principal vecteur, il diminue cette %El
année. A noter, la forte augmentation de I'attaque en déni de service e

Q5A. Parmi les vecteurs d'attaques suivants, lesquels ont impacté votre entreprise au cours des 12 derniers mois ?
Base : ont constaté une attaque - plusieurs réponses possibles

49% des entreprises ont subi au moins une cyberattaque en 2023

emmodific - Phishing ou spear phishing ou smishing | 60% M4
Exploitation d'une faille _ 43%
Attaque en déni de service _ 34% 7\ +11
Tentatives de connexion _ 349%
””””””””””””””””””””””””””””””””””””””” Amaque aupresident [ 28% ~Mos
ltemmodifié  Attaque indirecte due a un tiers _ 27%

Acquisition de noms de domaines illégitimes _ 25%

Exfiltration et / ou divulgation volontaire de données par une _ 16%
personne ayant un acces légitime

Usage abusif d'outils _ 12%
Intrusion physique - 4%
1. 7 . . . o
Autre forme d'ingénierie sociale - 10% en moyenne
parmi ceux ayant subi au

Autre type de cyber attaque - 6% moins une attaque

“nnInT. -
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types d'attaques



Le vol de données, le déni de service, I'usurpation d’identité et I'exposition de données ‘g&.
sont les principales conséquences de ces attaques

225 personnes

Q5B. Et quelles ont été les conséquences de cette/ces attaque(s) ?
Base : ont constaté une attaque - plusieurs réponses possibles

49% des entreprises ont subi au moins une cyberattaque en 2023

Vol de données (personnelles et/ou stratégiques ou techniques) NG 31%
Déni de service [N 30% 7' +11
Usurpation d'identité [ 30%
Nouvelitem  Exposition de données [ 299
”””””””””””””””””””””” Données chiffrées par un ransomware [ 18%
Transactions frauduleuses [ 18%
Extorsion [ 99y
Infection par d'autres types de malwares [0 99,
Effacement ou altération de données [ Q0
Détournement de domaines [ 804
Données exfiltrées via un ransomware [0 8%
Usurpation de comptes sur des réseaux sociaux / fake news P 8%
Cyber espionnage économique ou industriel P 6%
Cryptojacking I 4% 7\ +3
Contrefacon I 4%
Infection par un botnet 0 4%
Défiguration de site web [l 3%

Autre [T 12% Mo
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Limpact des cyberattaques est Iégerement plus important sur le business cette année, outre
la perturbation de la production, I'indisponibilité du site web pendant une période 1%]
significative est en hausse, en lien avec I'augmentation des attaques en déni de service o

Q7. Quel a été I'impact des cyberattaques sur votre business ?
Base : ont constaté une attaque et / ou une cause d’incidents de sécurité - Plusieurs réponses possibles

Perturbation de la production pendant une période _ o
significative (impactant le business) 24%

Indisponibilité du site web pendant une période
P g P I 22% 7+

significative (visible par le client)

Perte d'image, impact médiatique _ 17%
Impacts sur le business ||~

Compromission d’information / élément de processus et _ 12%
savoir-faire de I'entreprise 0

Rappel Vague 8 : 60%

Perte financiéere directe liée a des transactions frauduleuses _ 12%

Retard sur la livraison auprés des clients - 11%

Arrét de la production pendant une période significative - 8%
(impactant le business)

Perte de CA - 7%

Nouvelitem  Déconnexion par les tiers (mise en quarantaine) - 5%

Rappel Vague 8 : 40% Aucun impact sur le business

Impact faible, maitrisé [ 2%
Sanction par une autorité I 1%

Autre impact 3%
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La place des mauvaises pratiques, incluant les opérations IT et le Shadow IT, a la source des
incidents est toujours importante. On comprend mieux les origines des attaques et on %&l
observe que les attaques opportunistes occupent une place relativement importante I

Q6. Parmi les causes des incidents de sécurité rencontrées par I'entreprise, cyberattaques incluses, quelles sont celles auxquelles votre entreprise

a été concretement confrontée au cours des 12 derniers mois ?
Base : ensemble - plusieurs réponses possibles Rappel classement 2022

cyberattaqueopportunisee [ 39% ©
Shadow IT (mise en place / utilisation d'applications non approuvées) _ 35% e
Vulnérabilités résiduelles permanentes _ 34% e

Exposition de données sur un systéme géré par un prestataire, due a un défaut de configuration/ une _ 26%
- 0

négligence

Dommage collatéral d'une cyberattaque via un fournisseur/partenaire atteint par une cyberattaque _ 23%

(ransomware ou autre)

Cyberattaque ciblée _ 23%

Extraction et traitement non-approuvés de données par des personnes ayant des acces légitimes _ 15%
Mise a jour logicielle entrainant des dysfonctionnements ou des altérations de données _ 15%

Connexion de postes non-approuvés sur le réseau de I'entreprise _ 14%

Malveillance ou fraude interne _ 14%

Solutions industrielles ne pouvant étre sécurisées || 9%
Action abusive volontaire d'un administrateur possédant des comptes a priviléges élevés - 49,

Malveillance d'un prestataire . 2%

Aucun de ces éléments _ 10%
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Les attaques par ransomware se stabilisent et touchent environ 10% des entreprises A%I

456 personnes

Lannée passée a a nouveau été marquée par le renforcement de la menace par ransomware. Outre la vague d’attaques réussies dans certains cas,
les attaquants ont exercé un chantage a la divulgation de données.

Q10. Avez-vous été victime d'une attaque de type ransomware ?
Base : ensemble - Plusieurs réponses possibles

Oui, avec un chiffrement de tout ou partie
de nos données

11%

> 12%

des entreprises ont été
victimes d'une attaque Rappel Vague 8: 14%

Oui, avec un vol de données et chantage 4%
de type ransomware

a la divulgation

88%

Non, aucune attaque de type ransomware
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Le risque de cyberespionnage est un risque élevé pour 2 entreprises sur 5, ce qui
constitue un élément important compte tenu du fait que certaines entreprises ne sont 1%]
pas, du fait de leur activité, tres concernées par ce type de risque I

Q9. Aujourd’hui, comment évaluez-vous le niveau des menaces relatives au cyberespionnage pour votre entreprise ?

Base : ensemble

Tres éleve :
figure dans le top 3 des risques identifiés

Assez élevé:
figure dans le top 10 des risques identifiés

Assez faible:
présent dans la cartographie des risques

Tres faible :
absente de la cartographie des risques
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28%

ud 41°/o

Estiment un niveau élevé des menaces
relatives au cyber-espionnage

Items modifiés, pas de calcul d’évolution a
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La protection des entreprises reste
stable. Lefficacité et |'utilisation de
I'EDR se confirment cette année
encore




Le niveau de confiance envers les solutions et services de sécurité disponibles sur le
marché reste toujours élevé comme I'année derniére

Q25. Pensez-vous que les solutions et services de sécurité disponibles sur le marché ne sont tout a fait, plutot, plutot pas ou pas du tout

adaptés a votre entreprise ?
Base : ensemble

B Pas du tout Plutét pas B Plutot B Tout a fait
adaptés adaptés adaptés adaptés
Rappel vagues précédentes
% Inadaptés % Adaptés

86% 88% 87%

83% 85%

87%

Rappel Vague 8 : 88% 2019 2020 2021 2022 2023

13%

Rappel Vague 8: 12%
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Dans le détail, la confiance envers le couple MFA/EDR se renforce avec des niveaux de ‘%’
tres efficace avoisinant les 60% o
personnes

Q13. Pour chacune des solutions suivantes, estimez-vous qu'elle est tres efficace, plutot efficace, plutdt pas efficace ou pas du tout efficace ?

Base rensemble Tres efficace Total efficace Non déployé
Authentification multi-facteurs (MFA) I 61% /' +8 93% 5%
Pare-feux NG 42% 93% 1%
Systéme de détection et réponse pour endpoints (EDR) GG 54% 7\ +9 929%, ;\ +6 5% Ny _7

Passerelle de sécurité mail (filtrage et blocage) NN 35% 85% 8%

VPN acces distant/ ZTNA (Zero Trust Network Access) NG 349% 84% 8%

Proxy et filtrage d'URL pour les accés a Internet (SWG : Secure Web I 25 80% 13%

Gateway)

EPP (Endpoint Protection Platforme) / Antivirus) I 2590 74% 15%

Systéme de gestion de logs (SIEM) ING_G—_——— 24% 73% 17%

WAF (Web Application Firewall) N 24% 7' +6 73% 21%

Gestion des patchs [ INEIEIGINGNGNGNIIIIIE 1% 71% 14%

Item modifié Scanner externe des vulnérabilités [ IENEGzG 16% 68% 23%

Nouvel item Scanner interne des vulnérabilités NG 16% 67% 21%

Bastion (PAM : Privilege Access Management) [N 239 66% 26%

Gestion des identités et des accés (gouvernance des identités) [ ENEGTNININEGEE 2 0% 65% 26%

Systeme de protection contre les DDOS [IIIINEGEGEEE 22°% 65% 28%

Solution de chiffrement des données I 19% 60% 34%

Systéme de fédération des identités (IDP) NN 17% 58% 36%

Service de threat intelligence [ 10% 539% 35%

@ 1211 . z . \ s p P .
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Les autres solutions sont moins déployées dans les entreprises %

456 personnes

Q13. Pour chacune des solutions suivantes, estimez-vous qu'elle est tres efficace, plutot efficace, plutdt pas efficace ou pas du tout efficace ?
Base : ensemble

Tres efficace Total efficace Non déployé
ltem modifié  Outil de gestion des vulnérabilités (vOC) I 10% 43% 49%
Systémes de tests et de validation la sécurité [N 7% 37% 53%
Sonde réseau / sandbox [l 6% 37% 52%
Systémes de gestion de la surface d'attaque publique [l 5% )4 37% 54%
Orchestration et automatisation de la réponse a incidents (SOAR) I 8% 359% 57% N9
Services de Bug Bounty I 10% 33% 62%

Systéme de détection et réponse pour réseaux (NDR : Network Detection .

& Response) 6% 30% 64%

Nouvel item Gestion de la surface d'attaque publique (EASM) Il 4% 30% 62%
Cloud Security Posture Management (CSPM) Il 5% 27% 67%

Systéme d'anonymisation de données Il 5% 25% 63%

Systéme de protection contre la fuite de données (DLP) Il 3% 25% 61%

Cloud Access Security Broker (CASB) [l 4% 25% 67%

Systéme de classification de données, DRM [l 3% 22% 64%

Solution de Pentests automatisés [l 4% 21% 70%

Systeme de honeypots [l 4% 21% 69%

Nouvel item 3estion des assets et de la surface d'attaque [JJlij 3% 20% 73%

“ - . - . .. . i 1
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Le Zero Trust commence a acquérir une certaine maturité, alors que le concept plus récent
de CAASM commence tout juste a étre repéré dans les entreprises mais fait une petite 1%]
percée a suivre I

Nouvelle  Q28b. Quelle est votre vision des concepts suivants ?

question Base - ensemble
Total en place Il Ce modele est déja en place / Ce modeéle est en projet [ Il n'est pas prévu de mettre
P ) en cours de déploiement dans dans mon entreprise ce modele en place dans
ou en projet

en 2023
mon entreprise mon entreprise

Le concept ZeroTrust 76% 24% 52% 24%

Le concept de Vulnerability .
Operation Center (voC) 0% = I
Le concept SASE o
(Secure Access Service Edge) 457 33%

Le concept CAASM

(Cyber Asset Attack Surface  34% 28% 66%
Management)
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Similairement a I'année dernieére, les entreprises sont davantage confiantes dans leur ‘%.
préparation pour faire face a une attaque que pour y répondre 456 personnes

Q14. Selon vous, votre entreprise est-elle préparée a gérer une cyberattaque de grande ampleur en termes de...?
Base : ensemble

Total Oui

(plutdt + tout a fait) Rappel Vague 8

Oui, tout a fait

Moyens de prévention et

0/ o 77%
de protection 10% 76%
Moyens de détection 75% 70%
Capacité de réponse aux 61% ssu
attaques il 0 s

Capacité de reconstruction
aprés attaque [l

51% 53%
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Au global, plus de 15 solutions ou services en moyenne mis en place dans les entreprises.
L'EDR rejoint les pare-feux en téte des solutions déployées, avec le MFA qui est complété
par une belle croissance de la gestion des identités W

Q12.D’'une maniere plus générale, parmi les solutions et services suivants, quels sont ceux qui sont en place dans votre entreprise ?
Base : ensemble - plusieurs réponses possibles

solutions
pare-feux N 90% 15.6
- J en moyenne
EDR (Endpoint Detection and Response) [ R 0% 7' +9

Authentification multi-facteurs vra) NN 86% ltem modifié¢  Outil de gestion des vulnérabilités (voC) [N 34%
VPN accés distant / ZTNA (Zero Trust Network Access) IR 77% Pysteme degestion dela surace dpzt;ﬁgzz _ 30%
Passerelle de sécurité mail (filtrage et blocage) _ 77% Systemes de tests et de validation de la sécurité _ 29%
Systeme de gestion de logs (SIEM) [N 74% Sonde réseau / sandbox [N 29%
Proxy et filtrage d'URL pour les accés a Internet [ RN 74% Orchestration et automatlsatloniggélgis?srgis I 27%
EPP (Endpoint Protection Platforme)/ Antivirus [ RN 73% Services de Bug Bounty B 23%
Gestion des patchs NG 70% Systeme de protection contre la fuite de don(nDéLis) 2%
WAF _ 69% Cloud Security Posture Management (CSPM) - 19%
Nouvelitem  Scanner interne des vulnérabilités [N 66% Systéme de classification de données, DRM [ 18%
Item modifié  Scanner externe des vulnérabilités [ NEEIEGEGEGEEEGE 64% Nouvel item Gestion de la surface d'attaque publique (EASM) [ 18%
Bastion (PAM: Privilege Access Management) [ 61% Systéme d'anonymisation de données [l 17%
Gestion des identités et des acces (gouverr?ance.d,es I 60% ;\ +8 Systéme de détection et réponse pour réseaux B 17%
identités) (NDR)
Systéme de protection contre les DDOS _ 54% Cloud Access Security Broker (CASB) - 16%
Solution de chiffrement des données RN 48% Solution de Pentests automatisés [l 13%
Service de threat Intelligence N 47% Systéme de honeypots [l 130,
Systéme de fédération des identités (IDP) _ 45% Nouvel item Gestion des assets et de la surface dl?&i%‘:; - 9%

.. *Nouvel item ;\ N3 Evolution statistiquement significative par rapport a la vague précédente
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La gestion des vulnérabilités, le VOC et la gestion de la surface d’attaque sont majoritairement
0 traités en interne, a lI'inverse des Pentests, de la Threat Intelligence ou du CERT-CSIRT. Il faut noter
la part non négligeable des EDR et des SOC traités de maniére hybride

Q30b. Comment opérez-vous les solutions et services ci-dessous ? é H ,IE

Base : ensemble — résultats hors solution non mise en place

456 personnes

33% 57%

S

Hybride : un périmétre
unique géré en interne 18%
et externe 25%
Les deux : un périmétre 28%
en interne et un autre en 26% 0 1 6%
externe 15% 15% 16% 13% 14%
— [ ] ] [ -
2% 3% 3% 1% 6% 3% 3% 6%
. Gestion de la
Gestion des EDR surface CERT - CSIRT s0C Threat VOC Pentests
vulnérabilités , Intelligence
d’attaque
Cette solution ou ce service 99% 6% 40% 24% 14% 299% 63% 79
n'est pas en place
Nouvel item

“opinionway pour ts I N Ajout de I'item Hybride, pas de calcul de I'évolution e



Les entreprises ont, cette année, renforcé plus de dispositifs (plus de 6 en moyenne). Avec
toujours la sensibilisation des utilisateurs et 'EDR qui prédominent

Q11. Face a cette vague de cyberattaque dominée par le ransomware, quels dispositifs avez-vous renforcés ? % i z

Base : ensemble - plusieurs réponses possibles
Sensibilisation des utilisateurs [ INNEIGININININININIGEGN 809, ¢ peromes
Déploiement d'un EDR (Endpoint Detection & Response) [ 69%
Capacités de détection du SOC (Security Operations Center) [ 629
Durcissement de I'AD (Active Directory) [ 61%
Scanner de vulnérabilité et patch management [ 60% M8
Exercice de gestion de crise [ 51%
Analyse et filtrage des emails [ 51 %
Sécurisation des backups (chiffrement, accés, mode offline) | —— 510,
Nouvelitem  Renseignement sur la menace, CTI, OSINT... I 39%
Item modifié Segmentation des réseaux et fonctions d’isolation en urgence de réseaux (red I 34%
button)

Nouvelitem  Politique de cyber-résilience [N 32% 6 5 7\ +06
| 4

Nouvelitem  Déploiement d’un outil de gestion de la surface d’attaque I 24%

A , (14 N dispositifs
Utilisation d’un SOAR pour automatiser et accélérer les mesures de réaction [N 19% b
en moyenne

Déploiement d'un NDR (Network Detection & Response) [ 7%
Autres [l 3%
Aucun <19,

;\ N3 Evolution statistiquement significative par rapport a la vague précédente a

“opinionway  pour ¢S|N



La part d’entreprises ayant mis en place un programme d’entrainement a la cyber-crise ‘%.
est orientée a la hausse. Les exercices se déroulent par ailleurs plus fréquemment

456 personnes

Q15. Votre entreprise a-t-elle mis en place un programme d’entrainement a la crise cyber ?
Base : ensemble

Oui, des exercices de simulation
ont déja été réalisés

Non, mais c’est en projet
36% Pro)

Oui, des exercices sont
réalisés périodiquement

5 7‘Vo m Non, et ce n'est pas d’actualité

ONT MIS EN PLACE UN PROGRAMME
D’ENTRAINEMENT A LA CYBER-CRISE

Rappel Vague 8:51%
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“opinionway pour t SIN Modification des items Q26, pas de calcul de I'évolution

Q26. En matiere de cybersécurité, recourrez-vous a des offres innovantes issues de startups ? Base : ensemble
Q26bis. Pour quelle(s) raison(s) ne le faites-vous pas ? Base : ne fait pas appel a des offres issues de start-up (153)

Prise de risque trop importante / inquiétude
sur la pérennité de I'entreprise

Solutions actuelles suffisantes et éprouvés

Manque de confiance, de recul

Oui,
occasionnellement Manque de temps
n‘ont pas Manque de budget
49% ont recours a & recours a Manque de maturité / pérennité dans les
des offres innovantes ces offres offres
issues de startups Oui, souvent Code des marchés publics contraignant

Manque d’opportunités

Mangque de connaissances des offres
Compliqué de dénicher des startups
Autre

Ne sait pas

La moitié des entreprises ont recours a des offres innovantes issues des startups, ‘g&.
celles qui ne le font pas mettent en avant la prise de risque trop importante

456 personnes

I 200 710
N 17%
I 16%
I 12%
I 3%
B 7% N
B 6%
5%
Bl 4%
W 2%

18%
I1%
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Au final, les budgets cyber se maintiennent au méme niveau que I'année derniére %&l

456 personnes

Q18. Dans votre entreprise, quelle part du budget IT/digital est consacrée a la sécurité ?
Base : ensemble

Plus de 10% 7%

5% ou plus du budget IT/digital
o :\45‘%

Entre 5 et 10% est consacrée a la sécurité :

Rappel Vague 8 : 45%

Moins de 5%

Ne sait pas
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Focus sur...

o La cyberassurance

/




7 entreprises sur 10 ont souscrit a une cyberassurance et la majorité compte renouveler ce ‘%’
contrat, le périmétre des entreprises assurées se stabilise

456 personnes

Q31. Avez-vous souscrit une cyberassurance ?
Base : ensemble

Oui, et vous comptez renouveler votre contrat 57% Ont souscrit une
g 7 O°/o cyberassurance

Rappel Vague 8 : 67%

Oui, mais vous hésitez a renouveler votre contrat, compte tenu de
I'évolution des tarifs et de la couverture assurantielle amoindrie
(o]

Oui, mais vous n'avez pas renouvelé votre contrat

Non, mais c'est en projet 13%

Non, vous ne comptez pas souscrire une cyberassurance 17%
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Similairement a I'année dernieére, trois quarts des entreprises assurées n‘ont jamais fait ‘%.
appel a leur cyberassurance 320 personnes

Q32.Votre entreprise a-t-elle déja fait appel a sa cyberassurance dans le cadre d’une cyberattaque ?
Base : posséede une cyberassurance ou projette d’en posséder une

Utilisation de la cyberassurance

Oui, et cela s’est sotal oy;

bien passé \
259
Oui, maisca a /

été compliqué Rappel Vague 8 : 24%

Non
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Nouvelle
question
en 2023

Item
modifié

Item
modifié

Plus de la moitié des entreprises estime que le recours des cyber-assureurs aux agences de ‘%]
notation n‘est pas une bonne chose considérant que I'analyse reste tres partielle 456  personnes

Q33. Les cyber-assureurs ont de plus en plus recours au service d’agences de notation. Est-ce une bonne chose selon vous ? Base : ensemble
Q33b. Et pour quelle raison avez-vous contracté les services de cyber-rating ? Base : ont contracté des services de cyber-rating (81)
Q33bis. Pour quelles raisons ? Base : ce nest pas une bonne chose (259)

Le recours au service
d’agences de notation

Parce que ces plateformes ne font par construction
gu’une analyse trés partielle du niveau de sécurité 71%
et fournissent un score par extrapolation

Ouli  Rappel Vague 8:29%
ppel Vag

Parce que les résultats ne sont pas fiables dans

0

I'identification et I'assignation des assets ,5‘8 %o

,° +15 64% En complément de ma gestion

Parce que les critéres et le mode de calcul des scores des risques cyber
sont contestables du point de vue des priorités 69%
définies P Al
our comprendre et améliorer
30% P

la note qui m'a été imposée
Parce que ces services constituent une forme de
g 37%

vente forcée de solution
. oy e . n Y Autre raison
Oui, et j'ai moi-méme 0%  Autreraiso
contracté des services

Pour une autre raison 3% Rappel Vague 8 : 50% R
de cyber-rating

Rappel Vague 8:21%
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Prés de 6 entreprises sur 10 ont déja porté plainte suite a une cyberattaque... %&n

225 personnes

Q8. Avez-vous porté plainte a la suite de la cyberattaque / des cyberattaques dont votre entreprise a été victime ?
Base : ont constaté une attaque

49% des entreprises ont subi au moins une cyberattaque en 2023

pour toutes Ies attaques: 32%

’II

N’ont pas

porté plainte Ont porté plainte

Rappel Vague 8 : 54%

pour certaines attaques : 27%
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...et l'identification/l'interpellation des attaquants s’est produit 1 fois sur 5, un score ‘%’
qui tend a augmenter

132 personnes

Q8bis. Suite a votre ou vos plainte(s), 'enquéte a-t-elle permis d’identifier et/ou d'interpeller le ou les attaquant(s) ?

Base : ont porté plainte
59% des entreprises ont porté plainte
pour toutes les plaintes: 5%

Oui, I'enquéte
a permis une

identification
Rappel Vague 8 : 16%

Non

pour certaines plaintes : 16%
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03

Des usages numeériques qui présentent toujours
autant de risques, méme si les salariés se
montrent plus conscients des enjeux




illégitime ou Shadow IT

A l'exception des risques induits par le télétravail, les RSSI voient le niveau de risques des %i ;
usages numériques des salariés orientés a la hausse, notamment dans les usages du cloud

456 personnes

Q23. Comment évaluez-vous le niveau de risque induit par les usages suivants du numérique par les salariés ?

Base : ensemble

82y, 7 78%

Rappel Vague 8

Risque
trés élevé

Risque
élevé

49% 47%

2 = =
18% 22%

Le recours massif aux
services cloud non
approuvés
(Shadow IT)

La gestion des partages
de données par les
utilisateurs eux-mémes
dans le cas du
collaboratif cloud

“opinionway  pour ¢5|N

devices personnels
pour se connecter
aux applications de
I'entreprise (BYOD)

66% =  A44% =

31%

0,

2 60/0 29%

YT

22%

42%

9% 4

34% 56% 74%

Le télétravail,
I'accés au réseau
en mobilité

L'utilisation de L'usage a des fins
personnelles des
devices fournis par

I'entreprise
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Si les métriques permettant de mesurer la participation des salariés aux formations /
sensibilisations sont largement déployés dans les entreprises, cela est largement moins le %j
cas pour mesurer la connaissance des salariés en matiere de cybersécurité W

Nouvelle

question Q19b. Et toujours en ce qui concerne la sensibilisation et la formation a la cybersécurité, avez-vous mis en place les métriques suivants ?
en 2023 Base : ensemble

Des métriques pour mesurer Des métriques pour mesurer
la participation aux formations/ la connaissance des collaborateurs
sensibilisations en matiére de cybersécurité

84% 55%
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si cela n'est pas toujours suffisant

La sensibilisation et la formation des salariés a la cybersécurité est équivalente a 2022
selon les RSS|, il est a noter que les utilisateurs prennent davantage de précaution, méme

S

456 personnes

Q19. En ce qui concerne la sensibilisation et la formation des salariés a la cybersécurité, pensez-vous que ?

Base : ensemble

Les utilisateurs sont sensibilisés aux cyber-risques

Les administrateurs, architectes et développeurs sont sensibilisés
et appliquent les bonnes pratiques de sécurité en matiére
d'exploitation, de design et de développement

Les utilisateurs respectent les recommandations

La plupart des incidents ont exploité des mauvaises pratiques IT

Les administrateurs, architectes et développeurs sont
suffisamment formés et ont acquis l'expertise nécessaire,
notamment sur les nouvelles technologies

Les utilisateurs prennent des précautions au-dela des
recommandations données

“opinionway pour ¢S|N

Oui, tout a fait

30%

15% [

13%

9%

Total Oui
(plutdt + tout a fait)

Rappel
Vague 8

839% 85%

73% 70%

66% 66%
61% Nouvel
48% 47%
249% 7+ 17%
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Focus sur...

o Le Cloud

‘S



Saas)

Nouvelle

question
en 2023 Base : ensemble

Entre 76% et 100% 11%

Entre 51% et 75% 16%

Entre 26% et 50%
Entre 1% et 25% 34%
0% 11%

En mode laas, Paas

“opinionway  pour ¢S|N

Que ce soit en mode laas / Pass ou en mode Saas, le cloud représente moins de 50% du Sl
dans la majorité des entreprises (65% pour le mode laas / Pass et 69% pour le mode

Q20b. Quelle est la part d’adoption du Cloud dans votre Sl, que ce soit en mode laas, Paas ou Saas ?

11% Entre 76% et 100%

13% Entre 51% et 75%

Entre 26% et 50%

41% Entre 1% et 25%

0%
Ne sait pas

E

En mode Saas

S

456 personnes



Les risques sur le controle des sous-traitants et des acces par les administrateurs restent les
plus importants, les défauts de cloisonnement entre les différents clients de I’hébergeur %j
sont de plus en plus problématiques, heureusement le niveau d’expertise augmente =

Q21. Selon vous, les facteurs suivants représentent-ils un risque faible, modéré ou fort en ce qui concerne I'utilisation du Cloud ?

Base : ensemble
% Un risque fort

Rappel classement 2022 G . 48% Non maitrise de la chaine de sous-traitance de I'hébergeur

© ©® 43% Difficulté de contrdler les accés par des administrateurs de I'hébergeur

~ Mauvaise visibilité de l'inventaire des ressources qu'il y a dans le cloud
° Stockage des données en France/Europe mais assuré et/ou opéré par des prestataires étrangers ou la loi du pays d'origine s'applique également
Stockage des données dans des datacenters a I'étranger, hors du droit francais
7\ +10 Défaut de cloisonnement entre les différents clients de I'hébergeur
6 Difficulté de mener des audits (test d'intrusion, contréle des configurations, visite sur site)
e FeelEE Non-maitrise des paramétres de sécurité / chiffrement faible de la part de I'hébergeur (I'hébergeur gére les clés de déchiffrement)
N e Expertise encore trop rare, attendue de la part des architectes et des administrateurs

Indisponibilité des données / de I'application due a une attaque de I'hébergeur
Non-effacement des données par I'hébergeur en fin de contrat (normal ou anticipé) alors que c'est prévu contractuellement
Confidentialité des données vis-a-vis de I'hnébergeur
Maitrise difficile de I'utilisation qui en est faite par les salariés de votre entreprise
Forte fréquence des nouvelles versions mises en ligne avec des potentielles évolutions non contrélées des principes ou paramétres de sécurité
Attaque par rebond depuis I'hébergeur
Non-effacement des données au cours de l'usage, les suppressions et purges opérées par le client n'étant pas réellement effectives
27% Propagation systémique des attaques et erreurs humaines qui surviendraient au niveau de I'hébergeur
27% Difficulté ou impossibilité d'alimenter le SIEM par des logs provenant du Cloud
25% Non-restitution des données par I'hébergeur en fin de contrat (normal ou anticipé) alors que c'est prévu contractuellement
23% Traitement et exploitation des données par I'hébergeur a l'insu de ses clients

16% Piégeage d'une application hébergée
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spécifiques

Nouvelle

quesiion  Q22b. D'apres vous, la sécurisation des données stockées dans le Cloud requiert-elle des outils ou dispositifs spécifiques ?
en2023  Base:ensemble

... 66% estiment que la sécurisation des données stockées dans le Cloud requiert

des outils spécifiques

Oui, j'ai souscrit a des outils spécifiques multi-Cloud en complément

o)
ou a la place des outils natifs proposés par le Cloud Provider _ 37%
Oui, les outils natifs des cloud providers conviennent _ 299
et suffisent o
Non, je n'ai pas souscrit ni aux outils natifs, - 11%
ni a d'autres outils 0

Ne sait pas 23%

“opinionway  pour ¢S|N

Deux tiers des RSSI estiment que la sécurisation des données dans le Cloud nécessite des outils

S

456 personnes



Une entreprise sur deux (55%) s’intéresse aux initiatives en matiere de souveraineté et ‘g&.
de Cloud de Confiance

456 personnes

Q35. De nombreuses initiatives ont récemment vu le jour en matiere de souveraineté et de Cloud de Confiance.Vous sentez-vous concerné par

ces sujets ?
Base : ensemble

Souveraineté et Cloud de Confiance

Oui, c’est un sujet de préoccupation
pour mon entreprise

Non, mon entreprise ne se sent
pas concernée par ces sujets
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o Le développement de l'lA et le
renforcement de la réglementation

obligent les entreprises a s'adapter




La grande majorité des entreprises se retrouve impactée par le renforcement de la ‘%.
réglementation, et plus particulierement par la directive NIS2

456 personnes

Nouvelle (37 | 3 réglementation se renforce. Etes-vous impactés ?

question . ; .
en 2023 Base : ensemble — Plusieurs réponses possibles

Oui, je suis impacté par DORA - 24% = 720/0

Impactés par au moins
Oui, je suis impacté par le Cyberscore - 17% une réglementation

Autre réglementation qui va vous impacter o
7%
dans le futur

Non, je ne suis impacté par aucune de ces 279,
réglementations 0
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La trés grande majorité des entreprises intégre les normes dans le quotidien de leur ‘%’
meétier, et les certifications sont relativement recherchées en interne comme pour les tiers

456 personnes

Nouvelle

question | 338- Les normes font parties intégrantes du paysage cyber. Y étes-vous sensibles ?
en2023  Base:ensemble

Oui mais je ne vise pas de certification particuliere,

)
j'utilise les normes dans ma politique cyber _ 50%
Oui et je vise la certification pour toute ou partie de mon S _ 38%
Non je n'utilise pas de normes particulieres dans ma
, 6%
démarche

Je suis sensible aux certifications des sociétés tierces .
qui m'évitent ainsi le recours aux questionnaires 20%

g 8 8°/o

Total Oui
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L'lA est désormais utilisée dans la moitié des S|, pour autant I'intégration de I'lA dans ‘%’
la stratégie de sécurité est encore peu développée (16%) 'y

Q39. LIA, déja plus ou moins utilisée dans certaines solutions cyber, a fait une entrée fracassante dans nos Sl avec notamment un

Nouvelle
queston  grand nombre d'initiatives autour de I'lA générative. Quelle est la place de I'|A aujourd’hui dans votre organisation ?

A Base : ensemble

L'lIA est officiellement utilisée en interne par les métiers ou les équipes de
développement, mais vous n‘avez pas encore construit de stratégie - 30%

permettant sa bonne prise en compte au plan sécurité

L'IA est officiellement utilisée en interne par les métiers ou les équipes de = 460/0
développement et est désormais intégrée dans votre stratégie de sécurité - 16%
(o)

(Politique sécurité, charte, contrats, analyses de risques, audit de codes générés par l'lA, ...).
Tout autre usage que ceux controlés est traité comme du Shadow IT

L'IA n'est pas officiellement utilisée en interne et son intégration o
s'apparente pour le moment a du Shadow IT 43%

Nous avons mis en place une campagne de sensibilisation/formation des
collaborateurs quant aux risques liés a 'usage de I'l|A générative

IA utilisée

25%
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premier enjeu des entreprises

Le développement de I'lA fait de I'adaptation des solutions et des processus de sécurité le

S

456 personnes

Q27.Parmi les enjeux suivants, quels sont selon vous les trois enjeux de demain pour I'avenir de la cybersécurité des entreprises ?

Base : ensemble

TOP3 des enjeux

l En premier
Au total (cité en 1¢, en 2¢

ou en 3¢)

Adapter les solutions et les
processus de sécurité a la
transformation numérique de
I'entreprise (y compris avec I'lA)

52%

Item modifié

Placer la gouvernance de la
cybersécurité au bon niveau

Allouer davantage de budget, de

ressources a la cybersécurité 40%

“opinionway pour ¢S|N

Trouver le bon modeéle opérationnel pour la mise en ceuvre
des solutions et services de sécurité

Assurer une meilleure éducation et formation a la
cybersécurité

Adapter les solutions et services de sécurité a la migration
vers le cloud

Maitriser la cybersécurité des objets connectés et de I'lT
industriel

Mieux former et sensibiliser aux questions de cybersécurité

Adapter la sécurité aux modes de développements agiles

Faire évoluer les réglementations francaises et
internationales

Développer la coopération dans le dispositif de défense (Etat,
fournisseurs, partenaires...)

35%

-

32%

B 21%
B - 21%
B 17%

. 4% 16% M.

g o

I 2% 7%
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La cybersécurité est percue comme un sujet important, pris en compte au sein du ‘g&.
COMEX est a un niveau identique a 2022

456 personnes

Q24. Pour l'avenir, diriez-vous que vous étes trés confiant, assez confiant, assez inquiet ou trés inquiet en ce qui concerne... ?
Base : ensemble

La prise en compte des enjeux de la cybersécurité au sein du COMEX de votre entreprise

B Trésinquiet Assez inquiet Bl Assez confiant [l Trés confiant

% Total
Confiant

% Total
Inquiet

259% 20% 75%
[ 59 |

Rappel Vague 8 : 25% Rappel Vague 8 : 75%
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Les entreprises se sentent davantage préparées pour faire face aux cyber-risques, ‘g&.
la part de « trés inquiets » diminue cette année

456 personnes

Q24. Pour l'avenir, diriez-vous que vous étes trés confiant, assez confiant, assez inquiet ou trés inquiet en ce qui concerne... ?
Base : ensemble

La capacité de votre entreprise a faire face aux cyber-risques

B Trésinquiet Assez inquiet Bl Assez confiant [l Trés confiant

% Total % Total
Inquiet Confiant
33%
38% 62%
Rappel Vague 8 : 43% m 50 Rappel Vague 8 : 57%
(J

Ny
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Plus de la moitié des entreprises prévoit d’augmenter les effectifs pour lutter contre les
cyber-risques, ces effectifs seront principalement destinés a la cybersécurité 1%]
Opérationne"e 456 personnes

Q17. Au cours des 12 prochains mois, votre entreprise envisage-t-elle... ?
Base : ensemble

53% prévoient d’augmenter les effectifs alloués a

la protection contre les cyber-riques

d’augmenter les effectifs alloués d’augmenter les effectifs alloués a
a la gouvernance de la protection la cybersécurité opérationnelle de la
contre les cyber-risques protection contre les cyber-risques

35% 47%

Item modifié Nouvel item
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Q17. Au cours des 12 prochains mois, votre entreprise envisage-t-elle... ?

Base : ensemble

“opinionway pour ¢S|N

d'augmenter les budgets
alloués a la protection contre
les cyber-risques

60%

Et si la grande majorité des entreprises compte acquérir de nouvelles solutions
techniques destinées a la cybersécurité, elles sont moins nombreuses a avoir l'intention
d’augmenter les budgets

d’acquérir de nouvelles
solutions techniques
destinées a la cybersécurité

78%

S

456 personnes



La synthese




0 Synthese (1/3)

Un nombre de cyberattaques orienté a la hausse, boosté par une augmentation des dénis de service
Pour la premiére fois depuis 4 ans, le nombre d’entreprises ayant constaté une cyberattaque est orienté a la hausse (49%, +4 points).

Les scénarios reposant sur la manipulation sont en baisse. Le phishing, spear phishing et smishing réunis restent le principal vecteur
d’attaque, mais diminuent sensiblement (60%, -14 points), tout comme l'arnaque au président (28%, - 13 pts).

A l'inverse, il est a noter 'augmentation des attaques en déni de service cette année (34%, +11 pts) faisant du déni de service (30%, +11
pts) I'une des principales conséquences des cyberattaques avec le vol de données (31%). En lien avec cela, l'indisponibilité du site web
a été l'un des principaux impacts des cyberattaques sur le business des entreprises (22%, +9 pts) avec une perturbation de la
production (24%).

Il est a noter une stabilisation des ransomwares et un risque jugé significatif de cyberespionnage.
LEDR plébiscité et plus généralement des solutions du marché jugées efficaces pour des entreprises qui
développent également un peu plus leur préparation a la réponse aux incidents.

87% des RSSI trouvent que les solutions de sécurité disponibles sur le marché sont adaptées a leur entreprise. Plus de 15 solutions ou
services de sécurité sont déployés en moyenne dans les entreprises selon des modeles opérationnels variables entre l'interne, I'externe
ou un mode hybride.

En parallele, 57% des entreprises ont mis en place un programme d‘entrainement a la cyber-crise avec des exercices qui sont réalisés
périodiquement (28%, +9 pts).

L'EDR est la solution de sécurité la plus déployée dans les entreprises (90%, +9 points), avec les pare-feux, leur efficacité est davantage
confirmée cette année par les RSSI (92%, +6 pts).

Les entreprises restent ouvertes a I'innovation dans le domaine cyber.
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0 Synthese (2/3)

Des usages numériques risqués, malgré des salariés plus conscients des enjeux

Les différents usages numériques des salariés représentent toujours autant un risque selon les RSSI, en particulier le Shadow IT
(82%) et la gestion des partages de données par les utilisateurs eux-mémes (78%).

La mise en place de métriques pour mesurer la participation aux formations / sensibilisations (84%) est largement déployée,
mais on ne sait toujours pas bien en mesurer l'efficacité et évaluer la maturité des salariés sur le sujet de la cybersécurité, bien
que ceux-ci semblent prendre plus de précautions que celles recommandées a minima (24%, +7 pts).

Un quart des entreprises assurées a déja fait appel a leur cyberassurance

7 entreprises sur 10 ont aujourd’hui souscrit a une cyberassurance et un quart d’entre elles I'ont déja utilisé dans le cadre d'une
cyberattaque.

Par ailleurs, 59% des entreprises ont déja porté plainte suite a une cyberattaque, parmi elles 1 plainte sur 5 a permis d‘identifier
et/ou d'interpeller les attaquants (un score en légére augmentation de 5%).

La confiance a baissé envers les agences de notation dont il est estimé que les résultats sont tres partiels.
Des données Cloud a sécuriser

Les usages numériques autour du Cloud constituent un risque important selon les RSSI, méme si la part d’adoption du Cloud
dans le S| est encore minoritaire, mais commence a étre significative, que ce soit en mode laas / Paas ou en mode Saas.
Heureusement, I'expertise sur la sécurité du cloud s'est développée.

Deux tiers des RSSI estiment ainsi que la sécurisation des données stockées dans le Cloud requiert des outils spécifiques.
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@ Synthése (3/3)

La réglementation, les normes et l'utilisation de I'l A poussent les entreprises a agir
7 entreprises sur 10 se disent aujourd’hui impactées par au moins une réglementation (NIS2, DORA, Cyberscore).

88% des entreprises estiment que les normes font partie intégrante du paysage cyber et se tournent volontiers vers des
certifications en interne ou qu'elles demandent a leurs tiers.

Pres de la moitié (46%) des RSSI constatent une utilisation de I'lA en interne, mais seulement 16% l'ont déja intégrée dans leur
stratégie de sécurité. Une utilisation qui les pousse a définir comme premier enjeu pour l'avenir, 'adaptation de leurs solutions a
la transformation numérique de l'entreprise (52%).

Les entreprises se montrent légerement moins inquietes, quant a leur capacité a faire face aux cyber-risques (38%, - 5 pts), la
part des « treés inquiets » est pratiquement divisée par deux passant de 9% a 5%.

Au final, plus de la moitié des entreprises prévoit d'augmenter les effectifs alloués a la protection contre les cyber-risques et la
tres grande majorité (78%) compte acquérir de nouvelles solutions techniques. Enfin, les budgets pour faire face aux cyber-
risques devraient rester stables.
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WE ARE DIGITAL'!

Fondé en 2000 sur cette idée radicalement innovante
pour I'époque, OpinionWay a été précurseur dans le
renouvellement des pratiques de la profession des
études marketing et d’opinion.

Forte d'une croissance continue depuis sa création, lI'entreprise
n'a eu de cesse de s'ouvrir vers de nouveaux horizons pour mieux
adresser toutes les problématiques marketing et sociétales, en
intégrant a ses méthodologies le Social Média Intelligence,
I'exploitation de la smart data, les dynamiques créatives de co-
construction, les approches communautaires et le storytelling.

Aujourd’hui OpinionWay poursuit sa dynamique de croissance en
simplantant géographiquement sur des zones a fort potentiel
que sont I'Europe de I'Est et I'Afrique.

RENDRE LE MONDE INTELLIGIBLE POUR AGIR
AUJOURD’HUI ET IMAGINER DEMAIN

Cest la mission qui anime les collaborateurs
d’OpinionWay et qui fonde la relation qu’ils tissent
avec leurs clients.

Le plaisir ressenti a apporter les réponses aux questions
quils se posent, a réduire lincertitude sur les décisions
a prendre, a tracker les insights pertinents et a co-construire
les solutions d’avenir, nourrit tous les projets sur lesquels ils
interviennent.

Cet enthousiasme associé a un véritable got pour
I'innovation et la transmission expliquent que

nos clients expriment une haute satisfaction aprés
chaque collaboration - 8,9/10, et un fort taux
de recommandation - 3,88/4.

Le plaisir, 'engagement et la stimulation
intellectuelle sont les trois mantras
de nos interventions.




“oprnionway

15 place de la République
75003 Paris

PARIS
CASABLANCA
ALGER

RESTONS CONNECTES ! ove

www.opinion-way.com

Envie d'aller plus loin ?

Recevez chaque semaine nos derniers
résultats d'études dans votre boite mail
en vous abonnant a notre

newsletter !


https://www.opinion-way.com/fr/mediatheque/newsletter.html
https://twitter.com/opinionway
https://www.linkedin.com/company/opinionway
https://www.facebook.com/opinion.way
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