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4/ Notre écosystéme @ I 4 [ Systematic

Cyber &Security  Digital Infrastructure  Paris Region Deep Iech Ecosystem

245 membres
56 académiques
42 grands groupes & ETI
132 PME
15 autres™

* Investisseurs, Collectivités, Associations...



_.I::__... Le Hub Digital Infrastructure

aner&senurlw Digital Infrastructure  Paris Region Deep Tech Ecosy

Ensemble, nous avons pour mission de...

Faire face a de nouveaux usages aux tres fortes
exigences (transports intelligents, industrie 4.0,
santé connectee, ...)

Nous positionner avec les acteurs de I'lle-de-
France en tant que leaders des mutations
technologiques et business des infrastructures
numeriques

Etre moteur dans la structuration de la filiére
nationale en interagissant avec les organisations
concernées (Embedded France, les poOles Images &
Réseaux et Next Move, le CSF Infrastructure
Numerique, France 6G ...)

Améliorer la visibilité internationale de
I’ecosysteme  francilien, les  connexions
europeennes ainsi que la participation aux
programmes collaboratifs européens

Fédérer les acteurs de son domaine, pour
concevoir des produits & services innovants et
rencontrer le succes commercial
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Promotion des acteurs et
de la filiere

Cartographie des solutions pour
la résilience des infrastructures
numeriques

Page vitrine Linkedin :
pres de 1.100 abonnés

Partenariats et relations ecosysteme

CSF Infrastructures Numeériques (notamment les
Groupes de travail Innovation)

France 6G

Association Embedded France

POle de compétitivité Images & Réseaux
DGE (Equipe Réseaux du futur)

PEPR Réseaux et Cloud

Technologies Projets R&D collaboratifs

Publications technologiques « Paroles d’Experts » Webinaire de présentation de projets R&D
Communications quantiques collaboratifs finances et labélisés par Systematic
Communications optiques Sessions emergence de projets

Evénement |déo#7 « Résilience des Infrastructures Référencement et promotion des appels a projets

numériques » en partenariat avec le Hub Cyber régionaux, nationaux et européens de I’écosysteme

Security


https://www.linkedin.com/showcase/hub-digital-infrastructure-&-iot-systematic/

- Introduction @ I 4 [ Systematic

aner&senurlw Digital Infrastructure Paris Reoion Deep Tech Ecosystem

Mariam Maréchal
Business Development & Innovation Manager
Green Communications
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) Green LA RESILIENCE EN TROIS POINTS

La résilience est un processus cyclique, pas une
solution statique

La résilience repose sur une architecture
d’interdépendances (Cloud et Edge)

La résilience est un projet de gouvernance qui
dépasse le cadre technique

Définissons résilience et infrastructure numeérique

© Green Communications



) Green LA RESILIENCE : UN PROCESSUS CYCLIQUE

C’est la capacité d'une organisation a maintenir et a reprendre son activité méme
aprés un incident majeur qui affecte son infrastructure numérique.

)

_g Perturbation

2 inoeiation. ete.)

% \ Plus résilient ReS] hence eSt
g : un voyage,

£ 5 | pas une

; ; 5 destination

' Avoir des solutions de
| reprise immeédiate des |
:opérations est critique |

v

Se protéger et S’adapter Se transformer
planifier sa Capacité a absorber Reprise d’activité
résilience et récupérer

© Green Communications



3)Green UNE ARCHITECTURE D’INTERDEPENDANCES

Un puzzle aux mille pieces

La jungle des
fournisseurs

: Données centralisées
ConlneXIOn - Sauvegardes (redondance)
reseau - Supervision, etc.

Serveur d’authentification
Gateway Internet

Modem 5G
~U/

Organisation =
& it>Sa
EDGE EDGE m
(local) (local)
critiaues critiques Si le Cloud est inaccessible,

le Edge prend le relais

La meilleure résilience ne se fait qu’avec

des services totalement distribués !

© Green Communications 4



JG reen

UN PROJET DE GOUVERNANCE

Continuer
malgré

’incident
passe par :

La coordination interne : lenjeu actuel est de
passer d'un empilement de solutions techniques a un
plan de coordination global qui prend en compte le
sinistre avant, pendant et apres son apparition.

La transversalité : un plan de résilience efficace
doit faire collaborer la DSI, les directions métiers, le
juridique et les RH

Le jour « J » un écosysteme d’acteurs pour
continuer et reprendre ces activités activable
rapidement fait la différence

La collaboration interne et externe est vitale
pour toute organisation qui se veut résiliente

© Green Communications 5



») Green UN PROJET DE GOUVERNANCE
@ Technologie

Architecture - PRA/PCA - Sauvegardes

@ Cybersécurité

Protection - Détection - Réponse

Continuer
malgré
I’incident grace

. o @ Humain & organisation
a ces piliers

Roles - Procédures - Exercices

@ Gouvernance

Stratégie - Arbitrages - Pilotage

Aucun .plllel' ne @ Ecosystéme
suffit seul Fournisseurs - Experts - Dépendances

© Green Communications



) Green UNE RESPONSABILITE COLLECTIVE

La résilience est une

responsabilité collective

Objectif ultime : permettre aux organisations de
continuer et de reprendre leurs activites, quels que
soient les sinistres subis

La cartographie de la résilience s’inscrit dans cette logique

4 Systematic
Paris Reaion Deep Tech Ecosystem
Cartographie
7en arcp

Digital Infrastructure RESILIENCE

des infrastructures

numeériques

Q‘ ] ﬁ;, — -~

© Green Communications
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{{Restitution de la note de synthése de I’ARCEP sur
la résilience des réseaux de communications électroniques »>

David Epelbaum
Chef de I'unité Opeérateurs et obligations légales
Direction Internet, donnees, presse, postes et utilisateurs

Arcep
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%q rce les réseaux

&5 0 .

S K comme bien commun

La résilience des réseaux
de communications électroniques

IDEO n° 7 : Résilience des infrastructures numériques
4 février 2026




LUAutorité de régulation des communications électroniques,
des postes et de |a distribution de la presse — Arcep

Autorité administrative indépendante (AAI) créée par la loi du ’Arcep assure, au sein de I’Etat, et sous le contrdle du
26 juillet 1996 pour accompagner l'ouverture a la concurrence du Parlement et du juge, la régulation de ces secteurs. La loi
secteur et veiller a la fourniture et au financement du service universel du 20 janvier 2017 régit son statut.

des télécommunications.
Son indépendance vis-a-vis du Gouvernement résulte

Les compétences de 'Autorité ont été étendues : des textes européens, transposés par les textes
nationaux, et de la nécessité de distinguer, au sein de
* au secteur postal () i ) ) ) .
B I'Etat, la fonction de régulateur de celle d’actionnaire ou
* ala protection de la neutralité de I'internet de tuteur d’entreprises totalement ou partiellement
. L Ews ubliques.
* ala distribution de la presse E publiq
e au contréle de 'ANSSI La loi Macron introduit la possibilité pour le

Gouvernement de saisir I’Arcep sur toute question
relevant de sa compétence.
-

* ala régulation des services de cloud et de partage de données 33

* ala mesure de I'impact environnemental du numérique

Le législateur a conféré a I'’Arcep des pouvoirs de collecte de données

les réseaux
comme bien commun 2




W La démarche prospective « Réseaux du futur »

Préparer I’Arcep aux futurs défis de la régulation

Nouveau cycle de réflexions faisant suite a des premiers travaux menés en 2018. Des
analyses seront menées par I'Arcep entourée d’un comité scientifique pour comprendre
I’évolution des réseaux sur un horizon de 5 a 10 ans.

L'Arcep et les réseaux
du futur

Cette démarche s’inscrit dans 'ambition 2030 de I’Arcep, en renforcant son travail en
réseau pour anticiper les mutations économiques et technologiques susceptibles de
transformer les marchés régulés, et en partageant son expertise au service du débat

public.

Quatre notes de synthése ont été publiées depuis octobre 2024 :
= « linformatique au cceur des télécoms »
= « Résilience des réseaux de communications électroniques »

* « Choisir son numérique : les réseaux télécoms au regard des usages du Pour plus
d’information sur
la démarche

numeérique »
= « L'IA et les réseaux télécoms »

MArCep =it :




- / Sécuriser en amont
Résilience : capacité a résister, a absorber et d corriger

les effets de perturbations ponctuelles de natures .. . ,
f e & —  Anticiper les risques et les atténuer

diverses et a revenir a une situation de fonctionnement

nominal le plus rapidement possible. \
Etablir une gestion de crise adaptée a

ces risques

. N ’ r 2 k
ch ! D% |
r q L ; '
cybe g Mens o o g)‘v x arcep (a:r_g i
ol I . Lo :
, \eC“\C\te _ Ma ligye | Q% EX Cog / - : N
vandalisme o MINISTERE _ 2/C | \ °
v\eS de : : DE L’lNTERIEUR ! ‘ ol
AP\ | fins otage 9 o GC EN | _ Sh
st p|\0tog T iem i DO pagrer| = ’.'.u..
sO o - .| miNisTirRe -ED B, e
\Se 1 ! z ; I
e e o | e =N -
queils . Impact es"e,, | ET DE LA RELANCE
acteurs £ significayis ‘e L HFDS 5

les réseaux
comme bien commun 4




- Note de I'Arcep : établir un état des lieux de la résilience des réseaux

— Entretiens : opérateurs fixes et mobiles, préfectures, France Stratégie, ANCT, etc.

— Séminaires : TRIP Avicca, BEREC, Banque des territoires, etc.

— Bibliographie

Parti pris : trois types de risques étudiés

ORGANISATIONNELS TECHNOLOGIQUES

— Criticité des
infrastructures
physiques de
connectivité sous-
marine

— Chaine de valeur qui se
fragmente

— Accroissement de la
concurrence pour
I'acces aux ressources
stratégiques — Changements
structurels des réseaux
(virtualisation,
programmation

logicielle)

arcep sz
L comme bien commun

NATURELS

— Menaces liées au
changement
climatiques

— Planification des
investissements

— Moyens a mettre en
ceuvre pour la gestion
de crise

— Interdépendance des
réseaux

x arcep

Réseaux du futur
« La résilience des réseaux de communications électroniques »
Note de synthése — mai 2025

1 Contexte et enjeux 2
2 Larésilience des réseaux 2
3 Risques organisationnel 2
31 ion des acteurs impliqués dans I’ ion des réseaux de
électronique: 2
3.2 Accroissement de la concurrence pour I'accés aux 10
4  Risques 13
41  Lescables sous-marins, des infrastructures critiques pour assurer la connectivité mondiale

et notamment I'ouverture d’Internet

13

4.2 Virtualisation et programmation logicielle des réseaux a I'origine d’une mutation profonde
des architectures des 14
5  Risques naturels 15
5.1 Des menaces significatives pour les réseaux de communications électroniques................. 15
5.2 Planification des investissements dans le cadre d’une stratégie d’adaptation..............c..... 17
5.3  Organisation, moyens mis en ceuvre et retours d’expérience pour la gestion de crise ....... 18
5.4 Prendre i dela ité et de I'i dé des réseaux pour agir
ffi 20
Annexe 1 : Référe 21
Annexe 2 : Cadre juridique et partage des 22
5
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«Interdependance des réseaux : résilience croisee
des réseaux électriques & télécoms »>

Nicolas Bihannic
Senior Expert
Orange Innovation

10



How to improve cross-resilience
between Telecoms and Smart Grids ?

Nicolas Bihannic (Orange Innovation)
IDEO 2026 - Digital Infrastructure Resilience
February 2026

A




Why is Telecoms resilience more and more strategic at mid term ?

Risk on asset losses

Risk on EBITDA

Telcos may face the greatest asset losses by 2035
(Utilities and Energy resp. at the 2"4 and 3 rank)

Low High
563

233

135

133

17

100

a0

68
62

80

59

[WEF_Accenture]

2 Interne Orange

% of EBITDA | Scenario Scenario

at risk +3°C +2°C

Europe 10-15% 5-10%

MEA >25% 5-10%
[WEF_BCG]




Need for a systemic approach

Level of infrastructure dependencies

v

\
Réseau routier I £ 2 s &

Q Réseau ferroviaire

==

Réseau d’électricité : Iransport

Réseau d'électricité : [isinbution

}ayd
8

5
U’

|’7
1N
=
i
-}

Réseau de télécommunications : lobile

(((I))) T

[BDT]

3 Interne Orange



Strong Telecoms and smart grids infrastructure dependencies
From the Carbone4 methodology [OCARA]

4

I downstream

Scope B

Scope C

Value Chain for power supply
from the Orange perspective

Interne Orange

Assets directly managed by Orange

! (((I))) E.g., Fiber, Mobile, Satellite connecitivities...

Assets managed by Orange’s direct partners

(upstream and downstream)

At
. Il E.g., DSO powerstations management

Assets managed by Orange’s indirect partners

(upstream and downstream)

g @ E.g., Software for telemanagement




Strong Telecoms and smart grids infrastructure dependencies (cont’d)

Downstream Upstream Tel d
Smart Grids need Telecoms elecoms need energy

Need for better Observability 97% of mobile site outages caused by
(stake for Telcos: IoT lifecycle power failures during Ciaran and
management) Domingos events (2023) [FFT]
Need for better Command/Control [FFT] PNACC Request: Update annually the
(stake for Telcos: highly reliable references of the Energy Delivery Points
connectivity) (PDL) between Telcos and Energy operators
Need for better Protection [FFT] + [CSNP] Request: Access by Telcos
(stake for Telcos: carrier-grade to real-time APIs about Energy Delivery
cybersecurity) Points (PDL) status during any climate event
RTE] T [FFT], [CSNP]

DES TELECOMS

5 Interne Orange



Impacts of the blackout in Spain on Orange infrastructures (2025)
Patterns specific to each type of network nodes

% of Orange sites impacted in Spain per type

70%
60%

30%

4

A

Power recovery

ﬁ 100% — (((I))) Mobile sites

/ Transmission and
/ \ 20% Peering nodes

, Power outage .
I
duration ‘ Critical Datacenters

+3H +7H +12H +30H

/ 60% Fiber Aggregating
/ \ nodes (OLT)

e ———

®

+ impacts on international roaming (e.g., for Orange France)
and Orange international connectivity towards Orange Marocco

6 Interne Orange




Need for sustainable investments
Cartographies as the right tool

Connectivity Performance
for most critical services to
locate areas where to invest in

Key Resilience Indicators:
O Availability rate
O Recovery time

Topology evolution

To align infrastructures in a
context of smart grids
densification

RTE, Enedis investment requests
of resp. 100Md€ and 96Md€ by
2040 [Senat]

Risks assessment

0 Climate hazards,

0 Network congestion risk,
O Grid instability (e.g., MEA),
O Field ops risks (e.g., MEA)

LLLLL

[ONERC]

7

Interne Orange




Need for sustainable investments
Different models exist

Cost driven : Cost-to-benefit ratio, cost of implementation

Impact on resilience

a

Cost-to-benefit ratio /
Z 7 % Asset

% depreciation
I S E—

Implementation

costs
L >

EEE « NO regret » actions
I case by case actions
mmmmm costly actions

Transformation driven with tipping points
to accelerate change management with
multi-stakeholders

1
“W Potential actions:
W q]]]]@p O Resilience-driven
Regulations

O Private Public
Partnerships

O Viable Gap
Qg Funding
3
>
From To
Unsustainable  Sustainable
state state

mmm 3 Positive tipping points

[SNCF], [AVICCA]

8 Interne Orange

[EXETER]













Reference

[WEF_Accenture] Business on the Edge: Building Industry Resilience to Climate Hazards - 2024
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[CSNP] Résilience et Robustesse des réseaux numériques et de télécommunications (Avis n°2026-01 du 19 janvier 2026)
[SNCF] Adaptation au changement climatique - Stratégie de SNCF Réseau - 2024

[AVICCA] Audit de resilience — RIP Gironde - 2023

[EXETER] A method to identify positive tipping points to accelerate low-carbon transitions and actions to trigger them —
2025

[Enedis 450MHz] Résilience des réseaux cellulaires en soutien a la résilience des réseaux électriques - 2025
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[McKinsey] The infrastructure moment - 2025
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https://consultation-pnacc.ecologie.gouv.fr/sites/default/files/2024-12/FFTelecoms.pdf
https://thedigitalresilience.org/#indice
https://thedigitalresilience.org/#indice
https://thedigitalresilience.org/#indice
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Cécile Théard-Jallu
Associée
De Gaulle Fleurance
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Christophe Renard

Chef du bureau Appui a la Reprise de Controle (ARC) au sein de la
Direction de la Sous-Direction Opérations

ANSSI

15




















https://cyber.gouv.fr/securisation/gestion-de-crise/piloter-la-remediation-dun-incident-cyber/






https://www.cert.ssi.gouv.fr/cti/CERTFR-2019-CTI-004



https://aime-et-partage.anap.fr/fileadmin/user_upload/page_aime_et_partage/CH_Dax/Cyberattaque-CH-DAX.pdf



https://cert.pl/uploads/docs/CERT_Polska_Energy_Sector_Incident_Report_2025.pdf












mailto:christophe.renard@ssi.gouv.fr

/ Présentation de solutions pour P Z£3 rm
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Francesca Bassi
Membre du Copil Hub Digital Infrastructure Systematic

Chercheur
IRT SystemX

18
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{« Contexte et ambitions >>

Les capteurs, réseaux de communication, clouds centralisés et répartis constituant les
infrastructures numériques sont devenus des organes essentiels pour de nombreuses
applications critiques de nos societés : systemes de soins, transports, énergie, sites
Industriels,....

Aléas climatiques, attaques de cybersécurité, sabotage, panne,... Lactualité nous alerte
regulierement sur les risques affectant les infrastructures numériques et les
conséquences potentielles sur notre vie quotidienne, voire sur notre vie tout court.

Aussi nous a-t-il paru important de se saisir de cette question, pour partager les

bonnes pratiques, référencer les solutions existantes ou ceuvrer a combler les
solutions manquantes pour le futur.

19



/ La cartographie « Résiliencedes (7 Z£A 'm
InerStrUCtu res numerlques » aner&senunw Digital nfrastructure  Paris Region Deep Tech Ecosystem

<{'Une organisation en 3 phases stratégiques »>

Notre cartographie « Résilience des infrastructures numeériques » traite des 3 niveaux de
cette problématique, sous forme de PHASES

€ PHASE « AVANT » ;
Que faire pour prévenir I'occurrence de ces défaillances et reduire les risques ?

@ PHASE « PENDANT »:
Comment réagir lorsqu’une défaillance survient ?

PHASE « APRES » :
Que doit on mettre en place une fois la défaillance résolue ?

20
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~ Pitch en 4 minutes : Craft.ai @ i R systematic

Homeéric de Sarthe
CEO
Craft.al

22



©Craft Al - Confidentiel

" | CraftAl

Qui sommes-nous ?

Adaptive-learning Environments Executions

Environments

Build and manage your computing and storage infrastructures in the cloud

Craft AI, c’est :

e Une plateforme SaaS d’industrialisation de 'TA anvironment-oxp
e Cloud-agnostique (public, privé, souverain) : ) WD
e Auto-managée, sans dépendance hyperscaler BotMEnTATOn @) -

environment-test

URL: Iy .
i . 50%

Notre promesse : @ cru-si

e Passer d’un use case IA a une application en anvironmont-orod
production en 48h, sans expertise DevOps (qui : WD
SOnT ra reS) PRODUCTION ® cPu-size1

idéo#7 Résilience des infrastructures numériques




©Craft Al - Confidentiel

Concretement:

N7

Interface métier +
confiance native
Mémoire des conversations, sélection d’agents, et
couches de confiance paramétrées : sources, mentions,
garde-fous, indice de confiance.

ol

Un état de lart
permanent

Bascule de modéles et d’infrastructures sans interruption
ni surco(t, et une interface métier au standard des
meilleurs outils du marché.

" | CraftAl

)

Une architecture tournée vers
lindustrialisation

Une architecture outillée pour enchainer les étapes de
prototypage, tester vite, déployer proprement, et tenir la
constance des réponses.

Q

Mesure d’impact
& insights d’usage
Logs, suivi fin des usages/tendances, conformité RGPD

et “Al Act-ready”, indicateurs dédiés (ex. NPS) optimisés
sur votre documentation et votre usage.

idéo#7 Résilience des infrastructures numériques



©Craft Al - Confidentiel

Pourquoi vos eéquipes
(et vos DSI) y gagnent

Pour votre organisation

e Zéro vendor lock-in (multi-cloud &
souverain)
Réduction drastique du TCO
Time-to-production divisé par 5 a 10

Pour vos équipes

e Pas besoin de profils MLOps a TIM 2 000€+
e Automatisation DevOps native
e Reproductibilité, versioning, rollback inclus

" | CraftAl

Gain de temps

Monitoring Sécurité

Personnalisation Performance

Passage a I'échelle

idéo#7 Résilience des infrastructures numériques
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~ Pitch en 4 minutes : Cresco @ i R Systematic

John Lavendy
Managing Director
Cresco

23
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- Pitch en 4 minutes : Scovery 4@ I I 4 Systematic

Thomas Gayet
CEO
Scovery

24












~ Pitch en 4 minutes : Systerel @ i R systematic

BVHBT&SEGUHW Digital Infrastructure  Paris Reaion Deep Tech ECosystem

Jérémie Barjhoux
Ingénieur Commercial
Systerel

25



Systerel: innovative engineering @

for critical systems

@ 25+ years’ experience

E@ 120+ engineers & doctors

Certification process management

=5
7 =

EN50128, EN 50716 DO178
Railway Aeronautic Industry

EN61508 IEC62138
Nuclear

=#PC  OPC Foundation corporate member



7/
Secure implementation of OPC UA @

Cloud

Industrial
Interoperability

Management level
ERP

S

Planning level
MES

Hejt-a|l [Nl @
/--2 | /-L-’Z-’-’l %-’-’-’l
GE 4

e 11| I []]]]

o
w




S20PC’s benefits

IEC 61508 & EN 50128 integration ready

ANSSI Security Visa (CSPN)

IEC 62443 targeted

@) 2 0PC (BEYNILE e A

safe & secure Real-time

@ Open Source Actve Commenty

/




/ Ouverture sur les axes E) PED rm
de reCherChe aner&senurlw Digital Infrastructure  Paris Reaion Deep Tech ECosystem

{{ Présentation des travaux de la Chaire Risques et
Résilience des Systemes Complexes »>

Anne Barros
Titulaire de la Chaire Risques et Résilience des Systemes Complexes
CentraleSupélec — Universite Paris Saclay

26
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{{Résilience de la Supply Chain digitale>>

- Badis Hammi
Associate Professor
Institut Polytechnique de Paris, Telecom SudParis

27
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Olivier Audouin
Président Hub Digital Infrastructure
Systematic
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