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1. Cadre d’analyse
• Pourquoi s’intéresser aux données externes ?

• De la donnée à l’information

• IA : les collections de données deviennent porteuses d’information

2. Phénomènes négatifs

IA : pourquoi une entreprise doit-elle gérer ses données externes comme des dépendances critiques ?

Souveraineté des données

27/07/2026 https://www.irt-systemx.fr 2

Données 
unitaires

Collection de 
données

Information

Données

Le fort impact des données sur les modèles ML requiert une gestion de l’information, 
pour gérer les risques des systèmes IA
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1. Souveraineté des données comme maitrise de l’exposition aux risques extérieurs
Risques de perdre l’accès, de vol, de continuité de service, de contraintes juridiques, …

• Capacité à contrôler hébergement et environnement technologique

• Capacité à gérer des partenaires technologiques sous l’angle juridique et technique 

2. Le recours aux données externes comme risque sur la souveraineté
• Le risque technique 

• Le risque sémantique et « épistémique »

• capacité à gérer correctement ce que les données représentent
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➢ Souveraineté des données comme capacité à résister : 
• aux stratégies d’influence,
• à la bouillie numérique (AI slop),
en étudiant rigoureusement ses données d’entrée

➢ Souveraineté des données :
• Data gouvernance (process, people)
• Data Management, traçabilité, « lineage », 

ISO/IEC 25012, 5259, 8183, …
• Multi-fournisseurs de données
• Plan de continuité
• …

Hors scope de cet exposé



Flux des données
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Flux des données et points à surveiller 
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• Système de perception de l’entreprise
• Ressource rare

• Ressource chère

• Entreprise étendue

• « Cognitive off-loading »
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Car on ne veut pas / ne peut pas / ne doit pas s’en passer



• AI Act
• Data : https://ai-act-service-desk.ec.europa.eu/en/ai-act/article-10

• Site non officiel : https://artificialintelligenceact.eu/
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Car les réglementations nous obligent, les normes et standards nous guident
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"Data Cascades" (Sambasivan et al.,) : 92 % des praticiens IA subissent des effets négatifs en aval à cause de 
problèmes de données sous-estimés en amont

Car les erreurs se payent cher et tardivement



➢Nécessité d’un cadre d’analyse adapté
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Le mot « information » est utilisé dans cet exposé selon l’approche de la pyramide DICS.
https://fr.wikipedia.org/wiki/Pyramide_DICS
Et non pas comme « information dans la théorie du signal ».

https://fr.wikipedia.org/wiki/Pyramide_DICS
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Information

Données

• Mise en qualité de l’information : coût computationnel et 
méthodologique élevé 
• Gestion des valeurs manquantes, désalignement des bases de 

temps, biais de sélection de la source externe.

• L'acquisition de données externes ne garantit pas l'acquisition 
d'informations.
• Lorsqu'on intègre des sources externes (open data, web scraping, 

API tierces),le volume de données augmente, mais la quantité 
d'informations utiles (le rapport signal/bruit) peut diminuer si 
l'alignement sémantique ou temporel est biaisé.

Cadre d’analyse : la qualité de l’information est critique

Pipeline IT

Signaux bruts multi-sources (souvent 
bruités, non structurés ou mal 
documentés).

Features prêtes à l'entraînement 
(après nettoyage, feature 
engineering et alignement 
temporel/spatial). 

Harmonisation par référentiel
Métadonnées

« Vérité » pour l’entreprise
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Cadre d’analyse : en IA /machine learning, les collections de données deviennent porteuses d’information

Une collection de données révèle la distribution, les corrélations 
et la structure statistique globale du système. 

Cette information collective et relationnelle permet au modèle 
de comprendre les lois sous-jacentes et de généraliser à de 
nouvelles situations.

Données unitaires Collection de données



Données unitaires Collection de données
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Cadre d’analyse : la qualité des données doit être mesurée

• Validation de schéma et typage
• Contrôle des limites physiques et logiques 
• Détection d'incohérence interne entre 

variables

• Complétude
• Vraisemblance
• Fraicheur temporelle
• …

• Dispersion des données
• Étendue, variance, écart-type, écart 

interquartile, coef de variation
• Impact des outliers

• Représentativité des échantillons
• Comparaison des distributions (chi 2, …)
• Ecarts relatifs, …

• Biais dans les échantillons
• Biais statistique, indicateurs de représentativité
• Nature du biais : sélection, …
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Données unitaires Collection de données

Information Dispute épistémique, vérité contestée (frontière d’un pays) Biais collections d’apprentissage (ex : sur-représentation de la presse d’un pays, 
modèle chinois, US, EU)

LLM Grooming (Pravda) (attaque sémantique collections d’apprentissage), 
Model Collapse "AI models collapse when trained on recursively generated data"

Semantic drift (ML supervisé) : le label est constant mais 
désigne des réalités différentes

Concept drift : le réel a changé, le modèle appris devient inutilisable car la relation 
« entrée => sortie » a changé
Label drift, prior probability shift : le réel a changé, sur-représentation d’une sortie 
dans le contexte d’inférence

Outliers : données unitaires exceptionnelles (vrai et juste) Covariate Shift, data drift, déviation de couverture, décalage de distribution entre 
population d'entraînement et de déploiement, sur-représentation d’une entrée

Données Corruption de données : altération physique ou logique 
d'un point de mesure unitaire à sa source (attaque de 
capteurs, données NULL, erreurs matérielles)

Schéma drift (Troncature, précision numérique, changement de modèle de 
données)

Quand les données sont externes, nous n’avons pas les signaux internes des producteurs de données (App, métiers)

L’usage des données externes nécessite une détection automatisée anticipée, pour rester maître de la situation



C’est une dépendance critique, utile mais fragile :

• on ne doit pas chercher à supprimer les données externes

• les réglementations nous obligent, les normes et standards nous guident

• les erreurs se payent cher et tardivement

Les usages IA / ML nous obligent à surveiller la qualité des données

• Au niveau granulaire et dans la répartition statistique des jeux de données

• Au niveau de l’information : 
• Cette donnée reflète-elle la réalité ? une vérité du terrain ? Une utilité ?
• Une information pérenne ou périssable ?
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Le fort impact des données sur les modèles ML requiert une bonne gestion de l’information, 
pour gérer les risques des systèmes IA
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https://www.trustworthy-ai-association.eu/

Intelligence artificielle industrielle et responsable
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Des programmes structurants au service de

17

« Vers une ingénierie numérique pour « mieux vivre, mieux produire et mieux comprendre le monde »

CYBERSÉCURITÉ 
INDUSTRIELLE

JUMEAUX NUMÉRIQUES
INDUSTRIELS1 32

PROGRAMMES STRUCTURANTS

INGÉNIERIE AUGMENTÉE
ET IA DE CONFIANCE 



Merci !

remi.boyer@irt-systemx.fr
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